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Urzad Marszatkowski Wojewodztwa Kujawsko-Pomorskiego

Opis sytuacji wyjsciowe]

Urzad Marszatkowski Wojewédztwa Kujawsko-Pomorskiego stanowi jednostke organizacyjng samorzadu
wojewddztwa i jest aparatem pomocniczym dla realizowania zadan Marszatka Wojewddztwa Kujawsko-
Pomorskiego oraz Zarzadu i Sejmiku Wojewddztwa. Gtéwna siedziba Urzedu znajduje sie w Toruniu,
natomiast jednostki podlegte rozlokowane sg w kilku miastach na terenie wojewo6dztwa: Bydgoszczy,

Wioctawku, Inowroctawiu i Grudzigdzu.

Biorgc pod uwage charakter dziatalnosci urzedu, kwestie bezpieczenstwa danych sg dlan kluczowe.
W zwigzku z potrzebg zabezpieczenia danych poufnych, a takze zapewnienia kompleksowej ochrony sieci
komputerowej, odpowiedniej dla rozbudowanej infrastruktury, Urzad Marszatkowski zdecydowat sie na
zakup zintegrowanego urzgdzenia UTM. Wczesniej korzystat z urzadzenia firmy Checkpoint oraz rozwigzan
OpenSource opartych na systemach z rodziny Linux. W zwigzku z gwattownym rozwojem Urzedu
Marszatkowskiego konieczne byto wdrozenie rozwigzania trwatego, o duzej skalowalnosci, takiego ktére

bedzie mozna dostosowa¢ do zmieniajgcej sie sytuacji lokalowej i personalne;.

Poszukiwalismy systemu o szerokim zakresie funkcjonalnosci. Jednym wdrozeniem chcielismy objgc wiele
obszaréw zwigzanych z bezpieczernstwem sieci zaréwno lokalnej, jak i sieci WAN. Wazne dla nas bylo
réwniez, aby system posiadat rozwigzanie umoZzliwiajgce centralne zarzgdzanie wieloma urzgdzeniami oraz
zbieranie i przechowywanie wszystkich informacji ze wszystkich urzgdzeri z mozliwoscig tworzenia
zaawansowanych raportébw — méwi Wojciech Rzemykowski, Kierownik Biura Oprogramowania Urzedu
Marszatkowskiego Wojewodztwa Kujawsko-Pomorskiego. Poza wdroZzeniem systemu bezpieczerstwa
planowalismy zastosowanie systemu zarzgdzajgcego siecig bezprzewodowg. Poczgtkowo mysleliSmy nad
osobnym rozwigzaniem dedykowanym tylko sieciom bezprzewodowym, jednak po zapoznaniu sie
z mozliwosciami, jakie oferuje FortiGate, podjeliSmy decyzje, ze w tym obszarze oprzemy sie na kontrolerze
wbudowanym w to urzgdzenie, wykorzystujgc punkty dostepowe FortiAP. Po prawie dwodch latach
uzytkowania utwierdziliSmy sie w przekonaniu, Ze byta to stuszna decyzja — dodaje Wojciech Rzemykowski.

Rozwigzanie

Wdrozenie zostato przeprowadzone przez firme XCOMP, Ziotego Partnera i jedng z trzech firm w Polsce o
najwyzszym statusie kompetencji technologicznych Partner of Excellence firmy Fortinet. Rozwigzanie
wybrane zostato w drodze postepowania przetargowego, ktére poprzedzone zostato wnikliwymi badaniami
dotyczacymi rozwigzan wielu producentéw dostarczajgcych urzgdzania klasy UTM. Oferta FORTINET
zawsze osiggata wysokg pozycje w poréwnaniu z produktami innych producentéw. O wyborze

najkorzystniejszej oferty zadecydowata najnizsza cena.

Case Study

Wyzwanie

¢ wdrozenie elastycznego i trwatego
rozwigzania zwiekszajgcego wydajnosé
sieci komputerowej oraz podniesienie
poziomu bezpieczenstwa w perspektywie
rozwoju urzedu

Cele

* zapewnienie bezpieczenstwa ochrony
sieci komputerowej klasy UTM, ktére
objetoby swoim zasiegiem wszystkie
lokalizacje UMWKP

¢ zarzadzanie wszystkimi urzgdzeniami
bezpieczenstwa sieci z jednego miejsca,
przy jednoczesnym ograniczeniu do
minimum czasu koniecznego do
konfiguracji urzadzen oraz zmniejszeniu

liczby punktéw potencjalnej awarii

¢ zbudowanie sieci bezprzewodowej w
oparciu 0 nowoczesny kontroler
zintegrowany z systemem
bezpieczenstwa

Rozwigzanie

FortiGate
FortiAnalyzer
FortiManager
FortiAP

Branza

Administracja publiczna

Bezpieczenstwo sieci jest priorytetem dla
kazdej organizacji, a szczeg6lnie dla
instytucji publicznych. Specjalisci FORTINET
posiadajg specjalistyczng wiedze oraz
bogate doswiadczenie w zakresie oceny i
optymalizacji bezpieczenstwa w
rozproszonych, skomplikowanych
architekturach sieci oraz w zakresie ustug IT.
Potrafig doskonale ocenic ryzyko, na jakie
narazona jest dana instytucja oraz tak
dopasowac rozwigzanie, aby spetiato
wymagania w zakresie bezpieczenstwa
informacji — méwi Mariusz Rzepka, Fortinet
Territory Manager na Polske, Biatoru$ i
Ukraine.



Proces wdrozenia zostat podzielony na dwa etapy. W grudniu 2011
roku zakupiono dwa urzadzenia  FortiGate-621B,  ktore
skonfigurowano w klaster HA (Active-Active). Urzadzenia
wykorzystane zostaly do zabezpieczenia sieci komputerowej
w gtdbwnym budynku Urzedu Marszatkowskiego oraz do
zabezpieczenia serweréw (w tym serwera poczty elektronicznej,
serweréw www, serwera obiegu dokumentéw i innych ustug
Swiadczonych przez Urzad). Wraz z tym zakupem dostarczone
zostalo urzgdzenie FortiAnalyzer- 1000C oraz FortiManager-100C.

W maju 2012 roku zrealizowany zostat drugi etap wdrozenia systemu
bezpieczenstwa sieci komputerowej. Zakupione zostaty urzgdzenia
do pozostatych dziewieciu jednostek Urzedu Marszatkowskiego,
zar6wno na terenie Torunia, jak i do Przedstawicielstw Urzedu
Marszatkowskiego w  Bydgoszczy, Wioctawku, Inowroctawiu
i Grudzigdzu. Zakupione zostaty 2 urzgdzenia FortiGate-200B, 2
FortiGate-111C oraz 5 FortiGate-40C. Wszystkie urzgdzenia
ustawione zostaly tak, aby ich konfiguracja odbywata sie za pomocag
FortiManagera, a informacje o zdarzeniach z wszystkich urzadzen

Urzedu Marszatkowskiego w Toruniu. Wszystkie urzadzenia
konfigurowane sg za pomocg FortiManager i podigczone do
FortiAnalyzer. Dzigki takiemu kierowaniu przepltywem danych cata
polityka bezpieczenstwa skonfigurowana jest w jednym miejscu, co
pozwala w krotkim czasie zdiagnozowa¢ nieprawidtowosci
i zdarzenia bezpieczenstwa wystepujgce w sieci. Urzadzenia
FortiGate uzywane sg zaréwno do ochrony systeméw serwerowych
jak i do zabezpieczenia ruchu uzytkownika z Internetem poprzez
konfiguracje Firewall, Web Filtering, antywirus oraz DLP.
Wykorzystywana jest rowniez funkcja tuneli VPN, ktore iaczg
wszystkie lokalizacje. Dodatkowo wdrozone zostato uwierzytelnianie
Two-Factor Authentication z wykorzystaniem hasta oraz FortiToken.
Takie rozwigzanie pozwolito wzmochié poziom bezpieczenstwa.

Kompleksowe rozwigzanie firmy FORTINET zabezpieczyto sie¢,
z ktérej na co dzien korzysta blisko 950 pracownikébw w 10
placéwkach Urzedu Marszatkowskiego, rozmieszczonych na terenie
catego wojewddztwa kujawsko-pomorskiego. Ochrong objeta zostata
réwniez praca administratoréw sieci komputerowe;.

zbierane byly w jednym miejscu, czyli wysytane do FortiAnalyzer.

Podczas prac wdrozeniowych opracowany zostat model konfiguracji Korzyéci
zaktadajacy, ze ruch wychodzacy z wszystkich lokalizacji odbywa sie . . . . .
. . ) i Wdrozenie rozwigzania jednego producenta we wszystkich
poprzez urzgdzenie FortiGate-621B, zlokalizowane w gtownym o ) .
. o . lokalizacjach Urzedu Marszalkowskiego pozwolito w ramach
budynku Urzedu Marszatkowskiego Wojewoddztwa Kujawsko- . i . L .
. . n . o . wszystkich budynkéw na stworzenie wspdinej sieci dla wszystkich
Pomorskiego, co jeszcze bardziej utatwito zarzgdzanie i reagowanie i o . . .
. ) . komputerow. Dzieki temu udalo sie scentralizowa¢ systemy
na niebezpieczne zdarzenia. . . . L ) .
informatyczne w jednej lokalizacji (gtéwnej serwerowni) i co za tym

. . . . . idzie, zmniejszy¢ konieczno$¢ odbywania czestych  wizyt
Dodatkowo w drugim etapie wdrozenia zakupiono 12 sztuk FortiAP- ) ) ) )
) ) o ) w serwerowniach zlokalizowanych w innych budynkach. Pozwolito to
220B. Sie¢ bezprzewodowa pokrywa swoim zasiegiem wszystkie ) ) ) o )
) ) zaoszczedzié czas, jak rowniez zmniejszy¢ liczbe punktéw, w ktérych
sale konferencyjne w gtdwnym budynku (6 sal), sale posiedzen o )
o . . . moga pojawic¢ sie awarie.
Sejmiku Wojewo6dztwa oraz sale posiedzeh Zarzadu. Po jednym

FortiAP umieszczono réwniez w budynku Przedstawicielstwa we ) ) ) ) )
) ) ) ) Wdrozenie zabezpieczajgce sie¢ internetowg Urzedu
Wioctawku oraz w innym budynku na terenie Torunia. Wszystkie ) o ) )
) ) ) Marszatkowskiego Wojewoddztwa Kujawsko-Pomorskiego zostato
urzadzenia FortiAP  podigczone zostaly do FortiGate-621 ) ) )
) ) ) N o ) zrealizowane przez firme XCOMP, oferujgca kompleksowa obstuge
i konfigurowane s3g z jednego miejsca. Sie¢ zostata skonfigurowana . ) ) .
o o . . IT oraz dostawy sprzetu i oprogramowania najwyzszej klasy. Sprzet
tak, by umozliwi¢ peten dostep do sieci wewnetrznej pracownikom . .
. o . wraz ze wsparciem technicznym dostarczyt Veracomp SA,
urzedu przy wykorzystaniu serwera Radius i mechanizmu SSO. Dla
o ) . ) o autoryzowany dystrybutor FORTINET w Polsce. Dodatkowo
gosci urzedu przygotowana zostata natomiast sie¢ z ograniczeniami, . . . . ) .
o ) ) ) ) pracownicy dziatu IT odbyli szkolenia w certyfikowanym osrodku
do ktérej dostep majg wszyscy odwiedzajgcy pod warunkiem . . ]
N ) ) o szkoleniowym — Compendium Centrum Edukacyjne.
akceptacji regulaminu korzystania z sieci.

Urzadzenia FORTINET rozmieszczone sg w 10 punktach,
potaczonych ze sobag siecia VPN. Caly ruch odbywa sie przez
urzadzenia FortiGate-621B zlokalizowane w gtéwnym budynku
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